Srodki techniczne i organizacyjne Clocklt

Wersja 2026-10-26-B2B-04.

Zatgcznik B do umowy powierzenia przetwarzania danych.

1 Organizacja ochrony

Za wykonanie zobowigzan Operatora odpowiada Patryk Ptawski, kontakt@clockit.pl. Dostep do danych
jest przyznawany do konkretnego zadania osobom upowaznionym i zwigzanym poufnoscig. Uprawnienia
$g ograniczane po zmianie zadania i odbierane po ustaniu potrzeby. Klient zarzgdza dostepem wtasnych
uzytkownikéw, a Operator dostepem administracyjnym do infrastruktury i wsparcia.

Srodki dobiera sie do ryzyka i zmienia wraz z architekturg, kategoriami danych i zagrozeniami. Zmiana
nie moze obniza¢ uzgodnionej ochrony bez odpowiednich srodkéw zastepczych. Operator dokumentuje
istotne decyzje, incydenty, wymagane upowaznienia i dziatania zaradcze. Klient moze uzyskaé
informacje i skontrolowa¢ wykonanie zgodnie z umowg powierzenia.

2 Uwierzytelnianie i role

Konta sg przypisane do organizaciji i rol, a w odpowiednich funkcjach réwniez oddziatoéw lub rozmow.
Operator zapewnia kontrole dostepu po stronie serwera dla chronionych operacji oraz oddzielenie
danych organizacji. Dostep do kartotek, ptac i dokumentéw nieobecnosci wymaga wiasciwego
uprawnienia. Samo ukrycie elementu interfejsu nie jest wystarczajgcg kontrolg dostepu.

State hasta sg przechowywane jako skréty berypt. Minimalna dtugos$¢ wynosi 8 znakow; uzytkownik
powinien stosowac unikalne hasto i chroni¢ poczte. Administrator rejestrujgcy firme otrzymuje startowe
hasto wazne 24 godziny i zmienia je przy pierwszym logowaniu. Zaproszony pracownik ustawia wiasne
hasto przez link. Procedura odzyskania wykorzystuje hasto tymczasowe wazne 15 minut i wymaga
zmiany. Krotkotrwate hasta sg trescig wiadomosci e-mail i wymagajg ochrony skrzynki; nie sg statym
hastem przechowywanym w postaci jawnej w bazie uzytkownikow.

Dla rol administracyjnych, kierownika i grafika dziata domysina konfiguracja TOTP 2FA. Uzytkownik moze
wytaczy¢ jg wytgcznie dla wtasnego konta po weryfikacji hasta i kodu lub dozwolonej metody odzyskania.
Operator platformy podlega obowigzkowemu 2FA. Zapamietane urzadzenie jest honorowane najwyzej 30
dni, z mozliwoscig wczesniejszego uniewaznienia przy zmianie zabezpieczenh. Reset 2FA wymaga
sprawdzenia uprawnienia, a sama znajomos$¢ adresu e-mail nie wystarcza.

3 Sesje, transmisja i dane przechowywane

Ustuga korzysta z HTTPS i weryfikacji certyfikatow przy potgczeniach wymagajgcych ochrony. Tokeny,
hasta, klucze i sekrety nie sg przeznaczone do publikacji w repozytoriach, logach lub materiatach
pomocy. Klucze produkcyjne sg zarzgdzane oddzielnie od kodu, z ograniczonym dostepem i mozliwoscig
wymiany po ujawnieniu.

Wybrane wrazliwe pola, sekrety TOTP, przejsciowa kolejka wysylki haset i dokumenty nieobecnosci sg
chronione szyfrowaniem AES-256-GCM w odpowiednich $ciezkach ustugi. Kopie bazy sg dodatkowo
szyfrowane przed wystaniem do magazynu B2. Nie oznacza to szyfrowania catego telefonu lub catej
komunikacji metodg end-to-end. Tresci muszg by¢ odczytywane w systemie w zakresie koniecznym do
wykonania uprawnionej funkcji.
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Panel korzysta z localStorage dla tokenu ses;ji i dowodu zaufania urzgdzenia. Ich waznos¢ sprawdza
serwer. Wylogowanie usuwa wiasciwy token sesiji, lecz nie musi usuwac¢ dowodu zaufania. Na telefonie
wybrane dane uwierzytelniania i klucze korzystajg z systemowego bezpiecznego magazynu; dane
oczekujgce na synchronizacje sg ograniczone do potrzeb aplikacji. Pobrane pliki i eksporty wymagajg
réwniez ochrony przez Klienta.

4 Pliki i udostepnianie

Operator ogranicza dopuszczalne typy i rozmiary plikow wedtug dokumentu 03 oraz zapewnia kontrole
przesytania i udostepniania odpowiednig do ich charakteru. Dane nie sg przeznaczone do publicznego
udostepnienia wytgcznie na podstawie nazwy pliku lub roli w innej organizacji. Klient przekazuje
dokumenty kadrowe i informacje zdrowotne wtasciwg sciezkg, ogranicza adresatéw i nie zastepuije jej
publikacjg w ogélnym kanale.

Nowe pliki w obstugiwanych $ciezkach czatu i dokumentéw mogg by¢ przechowywane w PostgreSQL;
starsze media moga korzystac z zewnetrznego magazynu. Usuwanie obejmuje rekord oraz powigzany
obiekt u wtasciwego dostawcy. Klient chroni kopie pobrane na urzadzenia i wystane poza Clocklt;
Operator nie usuwa ich z cudzej skrzynki lub dysku przez usuniecie rekordu w aplikaciji.

5 Kopie i odtwarzanie

Proces kopii PostgreSQL jest uruchamiany przez GitHub Actions wedtug harmonogramu czterech
wykonan dziennie. Zrzut jest szyfrowany AES-256-GCM, przekazywany do prywatnego B2 i
weryfikowany w procesie kopii. Sygnat wykonania stuzy kontroli terminowosci w Healthchecks.io.
Harmonogram zewnetrznego wykonawcy nie jest gwarancjg uruchomienia doktadnie co szes¢ godzin ani
samodzielng gwarancjg RPO.

Kopia bazy obejmuje rekordy i zapisane w niej bajty zatgcznikéw. Nie obejmuje automatycznie
zewnetrznych obiektow Cloudinary, kluczy aplikacji i sekretow. Operator zapewnia ochrone danych w
przyjetym zakresie takze dla pozostatych miejsc ich przechowywania oraz oddzielne zabezpieczenie
materiatu potrzebnego do odtworzenia. Dostep do magazynu i kluczy jest ograniczony do upowaznionych
0s0b.

Kopie chroni Object Lock z okresem 30 dni. Nie stuzg do zwyktego udostepniania danych usunietych z
produkgcji. Cykl usuwania i granice dalszego przechowania okresla dokument 08. Operator kontroluje
powodzenie kopii, reaguje na brak wykonania, okresowo sprawdza odtwarzanie i dokumentuje wynik, w
tym zakres plikéw i rekordow. Po odtworzeniu ponownie wykonuje zapisane dyspozycje usuniecia i
ograniczenia. Umowa nie okresla odrebnej gwarancji godzinowej czasu odtworzenia ani procentowej
dostepnosci.

6 Utrzymanie i wsparcie

Operator aktualizuje istotne zaleznosci i zabezpieczenia z uwzglednieniem ryzyka, sprawdza
uprawnienia i walidacje przy zmianach oraz oddziela testy od niepotrzebnego uzycia danych
produkcyjnych. Prébki do pomocy sg minimalizowane. Nie przesyta sie petnej bazy do narzedzia
konsultanta lub testowego tylko z powodu wygody. Udostepnienie wymaga wtasciwej podstawy i ochrony.

Zgtoszenia obstuguje kontakt@clockit.pl. Wsparcie nie prosi o state hasto, sekret TOTP ani kody
odzyskiwania. W razie potrzeby dostepu do danych Operator okresla zadanie i osoby uprawnione.
Rutynowe logi sg ograniczone do danych potrzebnych do dziatania i bezpieczenstwa; nie stuzg jako
magazyn haset i petnych zatgcznikow.
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7 Incydenty i przeglad skutecznosci

Po wykryciu zagrozenia Operator ogranicza jego skutki, zabezpiecza dowody, ustala zakres i przyczyne
oraz wdraza srodki zaradcze. Naruszenie powierzonych danych zgtasza bez zbednej zwtoki, najpdzniej w
ciggu 24 godzin od stwierdzenia, zgodnie z umowg powierzenia. Nie czeka na zakonczenie catego
dochodzenia, aby przekazac pierwszg informacje.

Przeglad ochrony obejmuje kontrole uprawnien, dostepu do plikéw, aktualizacji, kopii, usuwania i ryzyka
transferow. Operator udostepnia Klientowi potrzebng dokumentacje w ramach audytu, z ochrong innych
klientéw i tajemnic bezpieczehstwa. Klient odpowiada za zabezpieczenie urzadzen, wytgczanie
nieaktualnych kont i zgodne z prawem wykorzystanie funkcji w organizacji.
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